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Diplomado en Ciberseguridad y Ciberdefensa

DESCRIPCIÓN DEL PROGRAMA
El Diplomado ofrece una mirada integral al fenómeno de la ciberseguridad, a partir de la 
descripción, caracterización y el análisis de las principales consideraciones técnicas y jurídicas 
que los riesgos y amenazas en el ciberespacio suponen a la seguridad de las personas, a los 
activos de información, a las infraestructuras críticas y a los derechos humanos.

¿A QUIÉN ESTA DIRIGIDO?
El Diplomado va dirigido a Profesionales y 
Específicos: técnicos con responsabilidades 
y desempeño de funciones relacionadas 
con la ciberseguridad de infraestructura TIC 
y productos y servicios de software, entre los 
cuales incluyen administradores de sistemas y 
redes, desarrolladores, ingenieros y arquitectos 
de software, líderes técnicos, profesionales 
en gerencias de TI, funcionarios públicos en 
unidades vinculadas a gobierno electrónico, y 
funcionarios de las FFAA.

OBJETIVO GENERAL
El objetivo del diplomado es formar profesionales 
especialistas en el diseño e implementación 
de planes y programas de ciberseguridad 
y ciberdefensa en instituciones públicas o 
empresas privadas de nivel nacional, regional 
o local y analizar los diferentes aspectos de la 
problemática en ciberseguridad y ciberdefensa, 
plantear nuevas estrategias de defensa frente a 
los riesgos y amenazas del ciberespacio.

OBJETIVOS ESPECÍFICOS
• Gestionar, planificar, diseñar e implementar 
los procedimientos necesarios para optimizar 
la ciberseguridad de los diferentes activos de 
la empresa, teniendo en cuenta las actuales 
amenazas de ataques o intrusiones a las redes 
y sistemas informáticos.

• Gestionar la seguridad un departamento 
de servicios de tecnologías de información y 
comunicación y la seguridad en sistemas.

• Brindar servicios de consultoría y auditoría en 
una empresa especializada en seguridad de la 
información.



Plan de estudios

MALLA CURRICULAR

Módulo 1
Aproximación al
Aprendizaje con 
Tecnologías

Módulo 2
Ciberdefensa y
Ciberinteligencia

Módulo 3
Derecho 
internacional

Módulo 4
Gestión de un centro
de respuestas de
Ciberseguridad

Módulo 5
Análisis de 
vulnerabilidades
digitales

En este módulo se explicará el uso de las diversas tecnologías 
aplicadas a la enseñanza y aprendizaje en línea para el máximo 
aprovechamiento del diplomado.

El proceso de ciberdefensa debe tener en cuenta cómo detectar 
nuevas amenazas, complementando de esta manera las 
capacidades de prevención. El proceso de ciberinteligencia 
busca obtener y analizar la información para buscar, identificar y 
predecir amenazas y ataques cibernéticos, y finalmente, informar 
y proponer medidas de acción.

Aplicación de las normas del derecho internacional al 
ciberespacio y de las normas del derecho internacional de los 
derechos humanos al ciberespacio. Privacidad, ciberseguridad 
y protección de datos personales.

Identificar la importancia del cumplimiento de normas dentro 
de su organización, considerando que infringir alguna de ellas, 
provocará problemas administrativos (sanciones). Asimismo, 
identificarás los componentes a gestionar de la ciberseguridad 
como elemento de protección.

 
Para detectar y hacer visibles las carencias y debilidades tanto 
de los sistemas operativos como del software instalado en cada 
uno de los equipos, así como las configuraciones que suponen 
un riesgo de seguridad.



Requisitos de postulación

• Acreditar grado académico de 
licenciado (a) o titulo profesional 
equivalente, mediante certificación 
original o copia legalizada. En caso de 
postulantes extranjeros, deben estar
debidamente apostillados.

• Curriculum Vitae actualizado.

• Fotocopia de carné de identidad.

Modalidad
Online

Sede
Campus Virtual

Duración
5 meses

Inicio
Segundo semestre

Horario de Clases
Lunes o martes:
De 20:00 a 22:00 horas

Certificación
Diplomado en Ciberseguridad y
Ciberdefensa

Diplomado en Ciberseguridad y Ciberdefensa



25* MINIVIDEOS 250* PRESENTACIONES

17* CLASES EN VIVO
18* FOROS
Académicos • Anuncios 
• Consultas

* Cifras aproximadas

Aspectos del programa

¿POR QUÉ REALIZAR UN DIPLOMADO EN LA U. AUTÓNOMA?

Modelo pedagógico flexible y 
experiencia de aprendizaje online

Actualizas y profundizas tu capacidad 
intelectual con educación globalizada

Optimizas tus tiempos, te gradúas 
mientras trabajas

Construyes una red

Docentes de excelencia
Aumentas tus conocimientos y tu 
marca personal



POSTGRADOS

SEDES

Temuco
postgrados.temuco@uautonoma.cl
Av. Alemania 1090, Temco
(+56) 45 289 5037

Talca
postgrados.talca@uautonoma.cl
Av. 5 Poniente 1670, Talca
(+56) 71 273 5672

Santiago
postgrados@uautonoma.cl
Av. Pedro de Valdivia 425
Providencia, Santiago

Ricardo Morales 3369 San Miguel,
Santiago

(+56) 2 2303 6191
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