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DIPLOMADO

en Ciberseguridad y
Ciberdefensa




Diplomado en Ciberseguridad y Ciberdefensa

El Diplomado ofrece una mirada integral al fendmeno de la ciberseguridad, a partir de la
descripcion, caracterizacion y el analisis de las principales consideraciones técnicasy juridicas
que los riesgos y amenazas en el ciberespacio suponen a la seguridad de las personas, a los
activos de informacion, a las infraestructuras criticas y a los derechos humanos.

El objetivo del diplomado es formar profesionales
especialistas en el disefio e implementacion
de planes y programas de ciberseguridad
y ciberdefensa en instituciones publicas o
empresas privadas de nivel nacional, regional
o local y analizar los diferentes aspectos de la
problematica en ciberseguridady ciberdefensa,
plantear nuevas estrategias de defensa frente a
los riesgos y amenazas del ciberespacio.

El Diplomado va dirigido a Profesionales y
Especificos: técnicos con responsabilidades
y desempeno de funciones relacionadas
con la ciberseguridad de infraestructura TIC
y productos y servicios de software, entre los
cuales incluyen administradores de sistemas y
redes, desarrolladores, ingenieros y arquitectos
de software, lideres técnicos, profesionales
en gerencias de TI, funcionarios publicos en
unidades vinculadas a gobierno electrénico, y
funcionarios de las FFAA.

- Gestionar, planificar, disefiar e implementar
los procedimientos necesarios para optimizar
la ciberseguridad de los diferentes activos de
la empresa, teniendo en cuenta las actuales
amenazas de atagues o intrusiones a las redes
y sistemas informaticos.

- Gestionar la seguridad un departamento
de servicios de tecnologias de informacion y
comunicacidn y la seguridad en sistemas.

- Brindar servicios de consultoria y auditoria en
una empresa especializada en seguridad de la
informacion.



Plan de estudios

MALLA CURRICULAR

Médulo 1
Aproximacion al
Aprendizaje con
Tecnologias

Médulo 2
Ciberdefensa y
Ciberinteligencia

Médulo 3
Derecho
internacional

Médulo 4

Gestion de un centro

de respuestas de
Ciberseguridad

Mdédulo 5
Analisis de
vulnerabilidades
digitales

En este moédulo se explicarad el uso de las diversas tecnologias
aplicadas a la ensefianza y aprendizaje en linea para el maximo
aprovechamiento del diplomado.

El proceso de ciberdefensa debe tener en cuenta cémo detectar
nuevas amenazas, complementando de esta manera las
capacidades de prevencién. El proceso de ciberinteligencia
busca obtener y analizar la informacién para buscar, identificar y
predecir amenazasy ataques cibernéticos, y finalmente, informar
y proponer medidas de accion.

Aplicacién de las normas del derecho internacional al
ciberespacioy de las normas del derecho internacional de los
derechos humanos al ciberespacio. Privacidad, ciberseguridad
y proteccién de datos personales.

Identificar laimportancia del cumplimiento de normas dentro
de su organizacion, considerando que infringir alguna de ellas,
provocara problemas administrativos (sanciones). Asimismo,
identificaras los componentes a gestionar de la ciberseguridad
como elemento de proteccion.

Para detectar y hacer visibles las carencias y debilidades tanto
de los sistemas operativos como del software instalado en cada
uno de los equipos, asi como las configuraciones que suponen
un riesgo de seguridad.



Diplomado en Ciberseguridad y Ciberdefensa

Requisitos de postulacién

§

- Acreditar grado académico de
licenciado (a) o titulo profesional
equivalente, mediante certificacion
original o copia legalizada. En caso de
postulantes extranjeros, deben estar
debidamente apostillados.
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- Curriculum Vitae actualizado.

5 >»»

- Fotocopia de carné de identidad.

-
-
-~
-~
-
()

-

Modalidad
Online

Sede
Campus Virtual

Duracién
5 meses

Inicio
Segundo semestre

Horario de Clases
Lunes o martes:
De 20:00 a 22:00 horas

Certificacion
Diplomado en Ciberseguridad y
Ciberdefensa




Aspectos del programa
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¢POR QUE REALIZAR UN DIPLOMADO EN LA U. AUTONOMA?

) Modelo pedagégico flexible y ) Actualizas y profundizas tu capacidad
experiencia de aprendizaje online intelectual con educacion globalizada

) Optimizas tus tiempos, te graddas )

. . Construyes una red
mientras trabajas

) Aumentas tus conocimientos y tu

) Docentes de excelencia
marca personal
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