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DIPLOMADO EN CIBERSEGURIDAD Y CIBERDEFENSA

DESCRIPCION
DEL PROGRAMA

El profesional egresado del Programa de Diplomado en Ciberseguridad y
Ciberdefensa de la Universidad Auténoma de Chile es un profesional competente
para desempenarse en diferentes instituciones publicas y/o privadas y ejercicio
libre de la profesion otorgando asesoria especializada en la materia, siendo
capaz de analizar el estado actual, proponer un plan de mejoras en temas de
ciberseguridad y crear una estrategia que permita resguardar la infraestructura
informatica de la institucion.

OBJETIVO
GENERAL

Formar profesionales especialistas en el diseno e implementacion de planes y
programas de ciberseguridad y ciberdefensa en instituciones publicas o empresas
privadas de nivel nacional, regional o local y analizar los diferentes aspectos de |la
problematica en ciberseguridad y ciberdefensa, plantear nuevas estrategias de
defensa frente a los riesgos y amenazas del ciberespacio.
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OBJETIVOS
ESPECIFICOS

1. Entregar los conocimientos necesarios para la formulacion de estrategias de
ciberseguridad y ciberdefensa en respuesta a las amenazas actualmente existentes

en el ciberespacio.

2. Propiciar el desarrollo de habilidades para la generacion de estructura de
ciberdefensa y ciberseguridad de una organizacion con el objetivo de proteger
los activos de esta.

3. Otorgar los conocimientos requeridos para realizar actividades de consultoria
y auditoria en ciberseguridad en una organizacion.

;A QUIEN ESTA
DIRIGIDO?

El diplomado tiene una oferta nacional abierta a profesionales y técnicos con
responsabilidadesy desempeno de funciones relacionadas con la ciberseguridad

de infraestructura TICy productos y servicios de software, entre los cuales incluyen
administradores de sistemasy redes, desarrolladores, ingenieros y arquitectos de
software, lideres técnicos, profesionales en gerencias de Tl, funcionarios publicos
en unidades vinculadas a gobierno electrénico, y funcionarios de las FFAA.




DIPLOMADO EN CIBERSEGURIDAD Y CIBERDEFENSA

MALLA

CURRICULAR

Aproximacion al Aprendizaje con Tecnologias

El curso esta orientado a fortalecer las competencias para
la navegacion en la plataforma de nuestra casa de estudios,
utilizando herramientas didactico-pedagdgicas para realizar
actividades mediadas por tecnologias en funcion del logro de
resultados de aprendizaje en los cursos.

Ciberdefensa y Ciberinteligencia

Esta iniciativa formativa aborda los conceptos basicos de la
Ciberseguridad, Ciberdefensa y Ciberinteligencia, su relacion y
su aplicacion en una organizacion.

El propdsito de esta asignatura es que el estudiante entienda los
conceptos basicos relacionadosy que sea capaz de formular una
estrategia de Ciberseguridad en una organizacion.

Derecho Internacional y Nacional

Asignatura teodrica del Diplomado en Ciberseguridad y
Ciberdefensa que aborda los fundamentos juridicos del derecho
internacional y del derecho interno chileno. Se orienta al analisis
de problematicas de ciberseguridad y ciberdefensa desde una
perspectiva técnica y legal. Su propdsito es desarrollar en el
estudiante competencias para proponer soluciones a desafios
juridicos actuales, considerando el marco normativo vigente,
principios éticos y el impacto en las personas.



Modulo 4

Gestion de un centro de respuesta de incidentes

El curso se centra en adquirir conocimientos para comprender,
comunicar y gestionar el funcionamiento de un equipo de
respuesta a incidentes de ciberseguridad, especialmente
en relacion con la gestion de un CSIRT. Busca familiarizar al
estudiante con el lenguaje, la estructura, las operaciones y la
colaboracion en un equipo de respuesta a incidentes.

Andlisis de vulnerabilidades digitales

El curso de Analisis de Vulnerabilidades combina aspectos
tedricos y practicos, centrandose en la identificacion de
debilidadesen el software o hardware que podrian ser explotadas
por atacantes. Su objetivo es proporcionar a los estudiantes
conocimientos y herramientas para detectar posibles brechas
de seguridad mediante analisis y evaluaciones sistematicas y
periddicas.




DIPLOMADO EN CIBERSEGURIDAD Y CIBERDEFENSA

REQUISITOS DE
POSTULACION

-Acreditargradoacadémicodelicenciado (a) otitulo profesional
equivalente, mediante certificacion original o copia legalizada.
En caso de postulantes extranjeros, deben estar debidamente
apostillados.

- Curriculum Vitae Actualizado.

- Fotocopia de carné de identidad.




INFORMACION
GENERAL

Horario de Clases
Un dia a la semana (por definir) de 20:00 a 22:00 hrs

Modalidad
Online
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Campus Virtual

Duracion
5 meses
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